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画像認証に対して未利用者が受ける印象に関する調査
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知識照合型個人認証の問題点を改善しうる認証手法として，画像を利用した認証が提案されている．
しかしそれらの認証手法は，なんらかの理由により普及に至っていないのが現状である．そこで本論
文では，画像認証においてその普及を阻害している要因を調査する目的で，そのような認証を利用し
たことのないユーザに対してアンケート調査を実施した．その結果，認証システムが使用する画像種
に関してはユーザが敬遠する傾向の高い画像種が明確になった．またその他にも，いくつかの設計要
素に関して興味深い示唆が得られた．これらの調査結果は，今後の画像認証システムにおける設計や
既存の画像認証の改善において設計方針を決定する際の指針として利用されることが期待される．
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In this paper, I describe about a user perception of image-based authentication systems. The
purpose of this work is to extract positive and negative factors in their systems. And I con-
sider that they will help to design a better image-based authentication systems and give a
better direction to improve a system. To do that, I conducted a survey on graduate students
that are inexperienced in such authentication systems. I asked them to make a ranking of
five systems after I had given a lecture about them. I show a result and discuss about some
indications to realize a better image-based authentication systems.

1. は じ め に

近年，パスワードや暗証番号のかわりに画像を秘
密情報として利用した認証システムが提案されてい
る 1)∼5)．これらの認証システムは，知識照合型認証
方式の問題点を改善しうる新たな認証手法として，そ
の普及が期待されている．しかし，現時点での状況を
見る限り，その普及が進みつつあるとは言えない状況
にある．
その要因は複数あると考えられる．概念や理論のみ
で利用可能な実装がない．システム提供側またはユー
ザ側に認証システムを変更するほどの動機やニーズが
ないなど様々な要因が考えられる．そういった要因の
1つとして，ユーザが新たな認証手法に対して否定的
な印象を持ち，敬遠してしまうという点もあると考え
る．利用可能な実装が存在し，選択肢の 1つとしてそ
の利用が開始されたとしても，利用者がそれに対して
否定的な印象を抱いてしまった場合，それを覆して普

及に至るのは困難であると予想され，認証システムの
普及に対する阻害要因となる可能性がある．
そこで本論文では，既存の画像認証には阻害要因が
存在すると仮定し，その要因を明確にすることを目的
として調査実験を行った．この調査のため，被験者と
しては画像を利用した認証システムを利用した経験の
ない大学院生を対象とし，既に提案されている画像認
証システムに対し，彼らがどのような印象を持つかを
アンケート調査することにより，その把握を試みた．
この結果をまとめ，その内容について議論することに
より，その普及を妨げていると推測される画像認証シ
ステムの設計上の要因の抽出を行った．
以降本論文では，2章で本調査における調査方法に
ついて説明し，3章で調査結果を整理する．最後に 4

章で実験結果に対する考察を行い，得られた調査結果
から明確になった阻害要因について議論する．



2. 調 査 方 法

本章では，本研究で実施した調査方法について説明
する．画像認証に対してエンドユーザが抱く印象を調
査するため，2007年 10月に大学院の講義において画
像認証に関する授業を 90分実施し，その後にレポー
ト課題としてアンケートの提出を求めた．アンケート
に応じた被験者は 40名で，性別と年齢構成は 20歳代
男性 34名/女性 5名および 30歳代 男性 1名であっ
た．なお被験者は全員が情報系の大学院生であり，既
存の認証システムを日常的に利用しているが，画像を
利用した認証を使用した経験を持つ者はいなかった．
アンケートにおいて被験者に課した課題は次の通り
である．被験者に対して画像を利用した認証システム
を 5種類提示し，あわせてその詳細を知ることができ
るような資料へのリンクを提示した．ここでいう資料
とは，学術論文またはその認証システムの仕組みを解
説しているWebページである．これらを熟読して仕
組みを理解した上で，これらの画像認証システムを自
分が利用したいと思う順に順位付けし，またその理由
について簡単に述べよ．という課題を課した．またこ
の順位付けに関する理由の他に，画像認証に関して意
見があればその旨を記載せよという項目も用意した．
被験者からの回答例を図 1に示す．

図 1 アンケート回答例

2.1 対象とした画像認証システム
本節では本調査実験で評価対象とした画像認証シス
テムについてそれぞれ簡単に説明する．

2.1.1 Deja Vu

画像認証システム Deja Vu5) は，Rachnaらが提案

しているシステムであり再認型の画像認証システムと
して著名なシステムである．ユーザは事前に 5つのパ
スワード画像を決定しておき，認証時には認証画面に
提示される 20枚の画像の中から順不同で自分のパス
ワード画像を正しく選択することで検証を行う認証手
法である．また本手法では，システムで使用する画像
を「ランダムアート画像」としており，それにより推
測攻撃に対する安全性を確保している．図 2は Deja

Vuによる認証画面の一例である．

図 2 Deja Vu の認証画面例

2.1.2 IQ-Auth:画像なぞなぞ認証
IQ-Auth3) は，増井によって提案されている画像認
証であり，他の 4つの認証システムとは異なり，画像
そのものをパスワードの代替として使用するのではな
く，パスワードのリマインダーとして画像を利用して
いる認証システムである．
認証方法について説明する．ユーザは好きな画像を
選択し，その画像を見れば回答が想起できるような “

なぞなぞ”を考案する．その “なぞなぞ”の答えと，お
とりの回答選択肢として複数の回答候補を用意し，画
像とともに登録する．これがパスワードの設定に該当
する．認証時には図 3にあるような認証画面が出現す
る．ここで表示される画像から想起される正しい回答
を複数の回答選択肢の中から選択する．この行為を認
証に求められる安全レベルにあわせた回数分繰り返し，
すべての回答が正解ならば正規のユーザとみなす．と
いう認証手法である．

図 3 Deja Vu の認証画面例

2.1.3 ニーモニックガード
ニーモニックガード 4)とは (株)ニーモニックセキュ
リティが発売している認証手法であり，Deja Vuと同
様の仕組みにより認証を行う認証方法である．本手法
の特徴は，Deja Vuとは異なり使用する画像に制約が



ないことと，回答は順不同ではなく回答順序も検証さ
れるという点である．したがって，複数のパスワード
画像をその回答順序も含めて記憶する必要がある．そ
の記憶を支援するため，決定したパスワード画像の入
力順にあわせて適切なストーリを作成し，それを用い
てパスワード画像とその入力順序の記憶補完をするこ
とを推奨しているという特徴を持つ．

2.1.4 あ わ せ 絵
あわせ絵 1)は高田らが提案している手法で，2つの
特徴がある．1つはユーザ自身が撮影した写真を認証
に使用することであり，もう一つは認証画面内に正解
がないという事象を組み込んだことである．またDeja

Vu5) やニーモニックガード 4) とは異なり，1つの認
証画面で全ての回答を行うのではなく，回答のたびに
認証画面が新たに生成される仕組みとなっている．図
4は，あわせ絵の認証画面例である．

図 4 あわせ絵の認証画面例

2.1.5 画像記憶のスキーマを利用したユーザ認証
システム

「画像記憶のスキーマを利用したユーザ認証システ
ム」2) は原田らが提案している手法で，認証時に使用
する画像に対して画像処理を施すことにより，覗き見
攻撃の脅威に対する安全性を確保した画像認証システ
ムである．ユーザはパスワード画像を決定した後，そ
れを認証で使用する加工済み画像に至るまでの画像処
理過程を事前に学習し，記憶する．認証時には図 5の
ような認証画面が提示されるので，その中から自身の
パスワード画像を選択する．それを必要な回数繰り返
し，すべての回答が正解であれば正規のユーザとみな
す認証手法である．
なおこれらの認証システムを評価対象として選択
した理由は，再認手法による画像認証システム，つ
まり画像そのものを秘密情報とし，それを認証時に
認識/選択することで回答を行う認証システムに強い
興味を持っており，その方式による認証手法に適用さ
れている様々な設計要素に関して評価を行いたいとい
う意図があったためである．したがって visKey6) な
どに代表される Cued-based authentication7) つまり
「画像内の特定の位置を秘密情報とする」認証手法や

図 5 画像記憶のスキーマによる認証画面例

CAPTCHA8) は今回の実験では評価対象として採用
しなかった．

3. 調 査 結 果

調査結果について述べる．なお以降では「画像記憶
のスキーマを利用したユーザ認証システム」を “モザ
イク認証 (Mosaic Auth.)”と呼ぶこととする．
図 6に回収したアンケートを集計した結果である．
この図は，各認証手法に対して各順位を付与した被験
者数の分布を棒グラフとして表したものである．また
図 7は，各認証手法毎に 1位から各順位までのランキ
ングを付与した被験者の累積数を折れ線グラフとして
表したものである．図 7中の各折れ線グラフには 5つ
の値を示すプロット点があるが，一番左の値は各認証
手法を 1位とランク付けした被験者の数を示し，左か
ら二つ目の値は 1位と 2位にランク付けした被験者の
合計数を示している．したがって一番右の値は，各認
証手法において 1位から 5位までランク付けした被験
者の合計数，すなわち全被験者数となる．
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図 6 各認証手法の順位別 被験者数分布図

図 6 の結果から，これら 5 つの認証手法は以下の
3 つのグループに分類できる．この分類は，図 7 に
おいて 1 位から何位までの被験者数の総和が被験者
の 50%を超えるかという点について着目すると明確
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図 7 各認証手法別 累積被験者数のグラフ

になる．
• おおむね肯定的:

あわせ絵，ニーモニックガード
(1位と 2位の和で被験者数の 50%を超過)

• どちらかというと否定的: モザイク認証，Deja Vu

(1位から 4位までの総和で被験者数の50%を超過)

• どちらともいえない手法:

IQ-Auth

(1位から 3位までの和で被験者数の 50%を超過)

以降では，各認証手法のうちのいくつかを抽出し，
それらについて比較調査した結果について述べる．

あわせ絵とニーモニックガード
これらは肯定的に評価された認証システム群である．
それぞれを 1 位と評価した被験者数を見ると あわせ
絵 : ニーモニックガード = 18 : 10 となり，あわせ
絵の方がニーモニックガードよりも肯定的に捉えられ
ている．しかし，全体的にこの両者がどのように評価
されているかを知るため，全てのアンケートからあわ
せ絵とニーモニックガードの評価値のみを抽出し，ど
ちらが肯定的に受け止められる傾向にあるのか，その
値を直接比較した．つまりある被験者の評価が，あわ
せ絵が 4位でニーモニックガードが 3位だった場合，
ニーモニックガードの方があわせ絵よりも肯定的に認
知されているという結果になる．以降本論文では，こ
の方法による比較方法を「直接比較」と呼ぶことにす
る．この方法でアンケートを集計した結果，あわせ絵
の方を好む被験者が 26人であるのに対し，ニーモニッ
クガードの方を好む人は 14人という結果になった．し
たがって，全体的に見てもあわせ絵の方がニーモニッ

クガードよりも肯定的に受け止められていると見るこ
とができる．

モザイク認証とDeja Vu

これらの手法はどちらかというと否定的に評価され
た認証システム群である．Deja Vu とモザイク認証
について 5 位の被験者数を比較すると，モザイク認
証:Deja Vu= 14 : 16 と大差はない．また前述同様，
双方の認証手法において直接比較を行った結果は，モ
ザイク認証の方を好む被験者数が 21人に対し，Deja

Vuの方を好む人が 19人という結果になった．これら
の結果から，どちらがより否定的に受け止められてい
るかを判定するのは困難という結果になった．

IQ-Authとあわせ絵，ニーモニックガード
あわせ絵とニーモニックガードは IQ-Authより好
まれる傾向にあることは評価結果からも見てとれる．
1位と評価している被験者数でもそれは明らかである
が，直接評価の結果もそれを支持する結果となった．
あわせ絵と IQ-Authとの直接比較による結果は，あ
わせ絵:IQ-Auth= 30 : 10 であり，ニーモニックガー
ドと IQ-Auth との直接比較による結果もニーモニッ
クガード:IQ-Auth= 30 : 10と，双方ともに 3倍もの
差が現れる結果となった．

IQ-Authとモザイク認証，Deja Vu

IQ-Authがモザイク認証や Deja Vuよりも好まれ
る傾向にあることは，評価結果からも明確である．し
かし，これらの手法を直接比較したところ，興味深
い結果が得られた．IQ-Authと Deja Vuによる直接
比較は，IQ − Auth : DejaV u = 27 : 13 となり，
2 倍以上の差があることからその傾向は明らかだが，
IQ-Authとモザイク認証に関する直接比較の結果は，
IQ − Auth :モザイク認証 = 24 : 16となった．値と
しては IQ-Authの方が好まれる結果ではあるが，その
差は再検討に値すると解釈しうる結果であると考える．

女性特有の傾向
女性の被験者数は前述の通り 5人のため，本調査結
果をもって女性一般に見られる傾向と論じることはで
きない．しかし本調査から得られた女性に特有と推測
される傾向について述べておく．表 1は，女性被験者
のみによる実験結果の集計である．
注目したいのは女性がニーモニックガードに一定の
支持を示している点であり，2位までの集計まで考慮
すると IQ-Authも一定数の支持を集める可能性があ
るという点である．これは女性が “ストーリ” や “な
ぞなぞ”の作成に対する拒否反応が少ない傾向にある
ことを示していると解釈できる可能性がある．またこ
の事実を裏付けるように，3名の女性被験者が，アン
ケートにてその旨を明記していた．絶対数が少ないた
めあくまで可能性ではあるが，半数以上の被験者がそ
ういった行為に肯定的な意見を示しているのは興味深



表 1 女性被験者による評価結果

ニーモニックガード あわせ絵 IQ-Auth モザイク認証

1 位の被験者数 3 1 1 0

1 位と 2 位の被験者数の和 3 4 2 1

い結果である．
また各認証手法に対して寄せられたコメントについ
て，その概略を述べる．
• あわせ絵: 肯定的な意見としては，自分の撮影し
た写真が使えることに関する指摘が多く，否定的
な意見としては，推測攻撃ならびに覗き見攻撃に
対して脆弱に見えるという指摘が多数であった．

• ニーモニックガード: 肯定的意見としては，イラ
ストや写真といった画像を利用しているため，記
憶可能性に関しては肯定的な意見であった．しか
しその一方で，ストーリ付けによる記憶補完は困
難であるという意見が少なくなく，12名もの被験
者がその点を明記していた．

• IQ-Auth: 否定的な意見としては，“なぞなぞ”を
考えるのが面倒だという意見が多数であった．し
かしその裏返しとして，それができれば安全性は
高いであろうという指摘が肯定的意見として寄せ
られており，その評価を示す数値として，直接評
価の結果，あわせ絵よりも IQ-Authの方を肯定
的に評価する被験者は 10名もいた．

• Mosaic Auth.: 肯定的な意見としては，覗き見攻
撃に対する安全性は高いであろうという指摘が 8

名ほどあった．一方否定的な意見としては，false

negativeに対する懸念，つまり正規ユーザが認証
に失敗する確率が高くなりそうだという意見が 17

名もの被験者から寄せられていた．また 11名も
の被験者が画像種そのものに対する嫌悪感を明記
していた．

• Deja Vu: パスワード画像の記憶は困難であるとい
う否定的な意見が大多数であった．しかし利用開
始時の負担が少ないという肯定的な指摘もあった．

4. 考 察

実験結果に対する考察を述べる．まずはじめに本調
査を通じて明らかになった設計要素は，画像認証で使
用する画像種に関する点である．画像認証で使用する
画像は写真やイラストなどその内容が自然であり，か
つ人工的な加工を加えていない画像の使用が望まれる
傾向にあり，人工的に生成された画像や事後に人工的
な加工を施した画像を使用する認証手法は，たとえそ
れが安全性向上に効果があるとしても否定的に受け止
められる傾向にあることが明らかになった．
これは認証に画像を利用する第一の目的が，その記
憶支援にあることを考慮すると妥当な結果であるとい
える．この点については画像認証を使用したことのな

いユーザであっても的確に評価を行っていることが明
らかになった．
またアンケート結果から，以下のような興味深い示
唆も得られた．

1つめは，Mosaic Auth.と Deja Vuへのコメント
における想定脅威への反応の差である．Mosaic Auth

へのコメントには「覗き見攻撃に対する安全性」に関
するコメントが見受けられたのに対し，Deja Vuにお
ける推測攻撃への安全性に対するコメントは 1つもな
かった．これは画像種を人工的なものにしても安全性
を向上させるという設計要素に対して，覗き見攻撃に
対しては被験者は反応を示したが，推測攻撃に対して
は反応を示さなかったということになる．この事実は，
1) 推測攻撃よりも覗き見攻撃の方を現実的な脅威と
認識している．2) ランダムアート画像の記憶可能性
に関する懸念が大きく，それにより得られる利点に評
価が至らなかった． 3) 人工的な画像の利用は覗き見
攻撃対策なら許容されるが，推測攻撃対策としては許
容されない．のいずれかであると考えられ，これにつ
いてはさらなる調査が必要である．

2 つめは IQ-Auth と Mosaic Auth の比較である．
全体的には IQ-Authの方が肯定的に評価されている
ものの，直接比較ではその差は小さく，再調査に値す
るほどであった．これは「画像記憶のスキーマによる
記憶」と「画像から連想される知識記憶」のどちらが
実行可能性が高いと感じられたかという比較になると
考える．これも追加調査が必要な項目であると考える．

3つめはストーリ作成による記憶補完に対する印象
である．この設計要素に対する一般的な評価は否定的
であることは事実である．しかし注目すべきは，女性
被験者の半数が “ストーリ”や “なぞなぞ”作成に対し
否定的ではない旨を明記したという事実である．この
事実は，被験者の絶対数が少ないため一般化はできな
い．これはより多くの被験者により再調査を行い，こ
れが一般的な傾向と言えるかを確認する必要があると
考えている．またストーリ作成による記憶補完は，そ
の運用が困難であるという実験結果がすでに存在する
が 9)，このような意向を表明をしている被験者に対し，
実際にストーリ作成による記憶補完を用いる認証シス
テムを使用させ，使用の前後でその印象がどう変化す
るかという実験を行うことも検討に値すると考える．
最後にこのような実験の意義について述べる．実際
にシステムを用いた評価実験ではなく，単に知識を与
えた上で，その「印象」を調査することがセキュリティ
システムの向上に対して意義のあることかという点に
ついては議論の余地がある．しかしセキュリティシス



テムもそれを人間が使用する以上，なんらかの機能的
向上が実現されたとしても，それが人間にとって使用
に耐えないシステムでは意味がない．もちろんシステ
ムに必要な安全性を犠牲にしてでもユーザに受け入れ
られるシステムを歓迎するわけではない．大切だと考
えるのは，システムの開発や改善のプロセスにおいて
必要要件を満たすためにユーザの受容性を大幅に減じ
てしまうような選択肢を採用してしまわないような指
針を提供することである．もしそのような指針があれ
ば，システムの設計時に複数ある選択肢から必要な機
能は実現できるがユーザのシステム受容性を大きく減
じるような選択肢を回避したり，最小限の受容性低下
にて必要な機能の実現を可能にする選択肢を選択する
ことが可能になると期待できるからである．もちろん
論文 10) のように， ユーザがシステムに対して抱く
印象と実際にシステムを使用した後の評価が異なるこ
ともあり，本調査結果が普遍的な指針になりうるとは
言えないことも事実である．本研究はこれまでの様々
な研究成果を否定するものではなく，画像認証の普及
に向けて，どのような設計要素はその採用を避けた方
がよいかをユーザ視点で示すことである．Incentive-

Centered Design(ICD)という設計手法がある 11)．こ
れは人間をシステムにおける自律コンポーネントとし
てとらえ，それらがシステムにとって望ましい行動を
とるようにシステムを設計するという手法である．画
像認証では，画像を利用することにより記憶可能性と
いう点においてはすでに incentiveが与えられている
と考える．したがって阻害要因を知り，それを現状の
手法とは別の手段で改善を試みるためにも，現時点で
の阻害要因をユーザ視点で把握することは意義のある
ことだと考える．
なお本研究における調査方法にはいくつかの問題が
あることは事実である．ランキングの生成という簡単
だが抽象的な評価方法でアンケートを実施したため，
得られたデータはどの設計要素が阻害要因であるかを
具体的に特定するには不十分と言わざるをえない．ま
た各システムの理解を被験者にゆだねすぎ，結果とし
て本質的ではない要因による判断も調査結果に含まれ
ているのは事実である．これらの問題は今後の調査で
は改善していく所存である．

5. お わ り に

本論文では，画像を使用した認証を利用したことの
ないユーザが画像認証に対してどのような印象を持つ
のかをアンケートにより調査し，その結果について述
べた．本調査により，画像認証の普及を阻害している
可能性がある要因の一端を抽出できたと考える．この
結果は，画像認証システムの設計やその改善において，
機能実現のために手段を選択する際に回避すべき設計
要素の指針として参照されることが期待され，画像認

証に興味を持つ研究者やシステム設計者にとって有益
な情報になると考えている．
また本実験によって，さらなる調査が必要と思われ
る興味深い結果が得られており，未利用者に対する追
加調査を検討している．また論文 10) にあるように，
未利用者に対して実際にシステムを使用させ，使用前
の印象がどのように変化するかについても，今後の課
題としてその評価実験の実施を検討していきたいと考
えている．
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