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逃げログ - 削除まで考慮にいれたログ情報保護手法

高 田 哲 司 小 池 英 樹

電気通信大学大学院 情報システム学研究科
不正侵入検知にはログ情報が必要不可欠である．不正侵入検知システムは，ログ情報を解析し，不

正侵入が発生しているか否かを判断する．一方で，不正侵入者は侵入の痕跡を削除するために，ログ
情報の改ざんを行なおうとする．したがってなんらかの方法でこれを保護する必要がある．
そこで本研究では，新たなログ情報保護手法を提案する．本手法は，ログ情報のバックアップを複

数作成し，それらをファイルシステム内に隠蔽することでログ情報を保護する．これによりログ情報
の保護だけでなく，ログ情報改ざんの検知，さらには改ざん時のログ情報の自動復元も可能にする．
また本手法をC++のクラスとして実装した．これにより様々なアプリケーションに本手法を適用す
ることも可能である．
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Logging information is essential to perform intrusion detection. Intrusion detection system
inspects various logging information in order to detect intrusions. On the other hand, intruder

would try to modify them in order to remove his intrusion's trails. We must protect them in

some techniques.

In this paper, we propose new logging information protection method. It uses two pro-
cesses to protect them against intruder. The one is to make more than one their backups.

The other is to conceal these backups into �le system. This method is not only enables to

protect logging information from attacker's malicious modi�cation, but it enables to detect

their modi�cation and recover modi�ed information from backups automatically. We had
implemented our method as C++ Class. It, therefore, is possible to integrate our method to

various applications.

1. は じ め に

不正侵入検知は，ログ情報の収集とログ情報の分析
の二大要素により成立する．つまり，ログ情報なしに
不正侵入を検知することは不可能であると言える．一
方で不正侵入者側の視点から考えると，不正侵入が発
覚しないようにするためにはログ情報に記録される不
正侵入の痕跡情報を削除することが必要不可欠となり，
これを行うためのツールも存在する．また国内では不
正侵入に対するログ情報の保存義務の立法化に対して
様々な議論が行われたのは記憶に新しい．このように
ログ情報が不正侵入検知にとって必要不可欠な情報で
あることは明確であり，これらの観点からも，不正侵
入者による改ざんや削除からログ情報を保護する必要
がある．

これに対し，ログ情報を保護するシステムは存在す
る 1)3)．これらの保護システムは，主としてログ情報
の改ざんを困難にすることに焦点がおかれている．こ
れ自身は非常に重要な機能である．しかし，ひとたび
ログ情報が改ざん/削除された場合，ログ情報の一部
は失われてしまい，それを復元することは不可能であ
る．通常のファイルに関しては，バックアップや原本
のメディアから復元すればよいが，ログ情報は随時更
新されるため，ある時刻におけるバックアップが存在
したとしても，その後に新たなログに情報が追加され
ている可能性があり，単純にバックアップから復元す
るだけでは不十分であることは明確である．
ログ情報の改ざん/削除に対する対策としてよく知

られている方法には，以下の二つが挙げられる．
� Write-Onceのメディアにログ情報を保存する
� ネットワークを通じて，安全であるとされる計算
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機にログ情報を移送する
しかし，これらの方法にも問題がある．Write-Once

のメディアに保存するには何らかの契機が必要であり，
その契機が適切でなければログ情報が欠落してしまう
可能性がある．cron等の使用による定期的なバック
アップではログ情報が欠落する可能性があるのは明確
である．
また安全であると想定される計算機にネットワーク

を通じてログ情報を移送する方法も，通信を行うとい
う点でさまざまな問題をかかえることになる．
そこで我々は，不正侵入される傾向の高いUNIX系

OSが動作するサーバ計算機のログ情報を対象にした
新たなログ情報保護手法「逃げログ」を提案する．本
手法では，ログ情報の改ざん/削除を困難にすること
でログ情報を保護する．本手法の利点は大きく二つ
挙げられる．一つは改ざん/削除されたログ情報を復
元できることであり，もう一つは信用できる計算機も
Write-Onceメディアも不要であるためその導入が容
易であることである．
以降では，第2章で本手法の構想を，第3章では本
手法の実装例について述べ，第4章で本手法による利
点と限界について考察する．

2. ログ情報保護手法 - 逃げログ

2.1 構 想
本提案手法の構想は，ログ情報出力時に原本となる

ログファイルにログ情報を出力するのと同時にバック
アップ用のログファイルにも同様のログ情報を出力す
ることで内容に差分のないバックアップを生成するこ
とである．さらにログファイルの改ざん/削除に対す
る検知機能を持たせ，それらの事象を検知した際には，
ログ情報を自動的に復元させる機能を付加したもので
ある．
具体的には，以下の通りになる (図1参照)．

( 1 ) 本手法を利用したシステムは，起動時に原本の
ログファイル以外に複数のバックアップ用ログ
ファイルを作成する．その後システムから出力
されるログ情報は，原本およびバックアップの全
ログファイルにほぼ同時に記録される．つまり
実時間でログ情報のバックアップが生成される．

( 2 ) 本手法では，ログ情報の改ざんを検知するため
に，原本のログファイルだけでなく，バックアッ
プも含めた全てのログファイルを定期的に監視
する．これによってシステム管理者はログ情報
の改ざんや削除をほぼ実時間で認識することが
可能になる．

( 3 ) ログ情報の改ざんを検知した場合には，直ちに
バックアップ用のログファイルからログ情報を
復元する．

しかしこのままではバックアップも含めた全てのロ

�

図1 逃げログの基本構想

グファイルを改ざんまたは削除することで不正侵入
の痕跡が削除可能である．そこで本手法では，原本の
ログファイルはその所在が既知でよいとする一方で☆，
全てのバックアップ用ログファイルは，ファイルシス
テム内に隠蔽する．これによってバックアップ用ログ
ファイルの所在がわからなくなり，結果として不正侵
入者は，ログ情報を改ざんすることによって不正侵入
の痕跡情報を削除することが不可能になる．
また本手法を用いることでログファイルの改ざんに
対する監視が定期的に行なわれる．そのため実時間で
ログファイルに対する改ざん/削除を認識することが
可能になる．これにより，システム管理者は不正を認
識し，さらなる調査を行うための契機を得ることが可
能になる．
2.2 バックアップ用ログファイルの隠蔽方法
前節で述べたように，本手法ではバックアップ用の

ログファイルを，計算機のファイルシステム内に隠蔽
する．全てのログファイルが同時に削除された場合に
は本手法であっても，ログ情報の復元は不可能である．
したがってバックアップ用ログファイルは，可能な限
り発見困難であるように隠蔽する必要がある．
本手法では以下のような方法でバックアップ用ログ

ファイルを隠蔽する．
( 1 ) 任意のディレクトリに隠蔽

書き込み可能なディレクトリのうちの任意のディ
レクトリにログファイルを作成する

( 2 ) 任意のファイル名で隠蔽

☆ 既知であることを限定するわけではない
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図2 逃げログ処理概要

バックアップ用ログファイルのファイル名は任
意とする

( 3 ) 任意の数のバックアップ用ログファイルを作成
バックアップ用ファイルの数は任意とする

( 4 ) 定期的なログファイルの再隠蔽
隠蔽されたログファイルは，半永久的に一つの
ディレクトリに存在するのではなく，定期的に
ファイルシステム内を移動する☆

今日，UNIX系OSが稼働しているサーバ計算機は，イ
ンストール直後の状態でも 1000以上のディレクトリ
が存在する (表2.2参照)． また本手法では，一度でも

表1 UNIX系OSがインストールされた計算機のディレクトリ数

ディレクトリ数 計算機環境
およそ1600 RedHat Linux release 5.2 標準イン

ストール ユーザ未使用
およそ8000 Sun Solaris 2.6 20ユーザが使用する

ファイルサーバ

ログ情報の改ざんに失敗した場合，システム管理者へ
通報といった，ログ情報に対するより安全な保護処理
を自動的に実行することが可能である．これらの特徴
から，本手法により実用上十分であり，かつ簡単にロ
グ情報の保護が実現可能になる．
2.3 ログ情報の改ざん検知
ログ情報の改ざん検知にはファイルの属性情報を保
持している stat構造体を使用する．しかしこの情報は
比較的簡単に改ざんできるため，これだけでは逃げロ
グに改ざんを検知されずにログ情報を改ざんできる可
能性がある 2)．
そこで本研究では，stat構造体にログファイルの内
容をもとに生成される指紋情報を付与した拡張 stat構

☆ ファイルシステム内をログファイルが不正侵入者による改ざん
の魔の手から逃げまわっている．これが逃げログの由来である．

造体を作成し，これを改ざん検知情報として用いる．
ここでいう指紋情報とは，ログファイルの全内容を入
力とし，一方向ハッシュ関数で生成される情報であり，
現在の実装ではMD5 Message-Digest6)を使用してい
る．これによって時刻情報が改ざんされ，stat構造体
の情報がまったく変化していなくても，ログ情報の改
ざんを検知することが可能になる．

3. 実 装

我々は，逃げログを pthreads4)を用いたC++のク
ラスとして試作実装した (図2参照)．pthreadとは複
数のプロセスを並行に実行させるための，ポータブル
でプラットフォームに依存しないライブラリであり，
POSIX規格で標準化されたものである．これを用い
て 2章で述べてきた逃げログの機能を個々に並行に実
行させる．
threadが実行する処理は以下の三種類にわけられる．
� ログ情報受け付け処理
本処理は，アプリケーションから出力されたログ
情報を受け取り，逃げログ処理内の内部キャッシュ
に保存する (図2Aに該当)．

� 隠蔽ディレクトリ情報収集処理
ファイルシステム内を走査し，隠蔽可能なディレ
クトリ情報を収集する処理である．この情報も逃
げログ処理内の変数に保持され，ログファイル生
成および移動時に使用される (図2Bに該当)．

� 改ざん検知/ログ情報書き込み処理
各ログファイル毎に一つの threadが生成され，処
理が行われる．本処理においてログファイルの改
ざん検知，改ざん検知時の自動復元処理，定期的
な再隠蔽を行っている (図2Cに該当)．その詳細
について以下に説明する (図3参照)．
( 1 ) ログ情報出力処理

ログ情報受け付け処理によって内部キャッ
シュ内に保存されたログ情報は，本処理に
よって即座に各ログファイルに記録される．
なお内部キャッシュ内のログ情報は，全ロ
グファイルに記録された時点で削除される．

( 2 ) ログ情報の改ざん検知
本処理では，定期的にログファイルから拡
張 stat構造体情報を取得し，前回の処理に
おいて得た情報と比較することで改ざんを
検知する．この処理により最悪でも改ざん
検知監視間隔後には改ざんを検知すること
が可能になる．
またこの改ざん検知を契機として，付加的
な処理を自動的に行うことも可能である．
今回の実装では，セキュリティ上の問題で
限定した処理しか実装しなかった．しかし
ユーザは実装を改良することで，必要な処
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図3 ログファイルに対する処理概要

理を追加することは可能である．
( 3 ) 改ざんされたログ情報の自動復元

改ざんが検知された時に実行される処理
で，改ざんされたファイルを削除し，改ざ
んされていないログファイルからログ情報
を自動的に復元する．この処理は原本のロ
グファイルだけでなく，バックアップ用の
ログファイルにもまったく同様に処理が行
われる．
つまりバックアップ用のログファイルと原
本用ログファイルの処理上の違いは，ログ
ファイルが隠蔽されていて，定期的に再隠
蔽されるか否かの違いである．

( 4 ) ログファイルの再隠蔽
これは改ざん検知とは関係なく，隠蔽され
ているバックアップ用ログファイルを，定期
的に現在とは異なるディレクトリに再隠蔽
する．またこの処理により隠蔽ディレクト
リの変更だけでなく，ログファイルのファ
イル名も変更される．なおこの処理は，ロ
グファイルの改ざんが検知された時にも強
制的に実行される．

試作したシステムは，現在SGI社の IRIX 6.5と Sun

Microsystems社のSolaris 2.6上で動作を確認してい
る．今後，Linuxへの移植も行う予定である．

4. 考 察

本章では，本システムの利点と欠点について考察す
る．また従来のログ情報保護手法との比較も行う．

4.1 利 点
本システムにおける利点は以下の通りである．
� ログ情報の改ざんを検知可能
本システムでは，改ざん検知処理がログファイル
を監視しているため，ログ情報の改ざんを検知可
能である．
これにより，システム管理者は秒単位の間隔でロ
グファイルに対する不正行為を知ることが可能に
なり，不正行為に対する迅速な対応を行うことが
可能になる．またこの事象の発生を契機として，
ログ情報保護のためのいくつかの定型処理を自動
的に処理することも可能である．その一例として
は，改ざんの検知を契機として現在の全ログ情報
を紙へ印刷するということが考えられる．

� 改ざんされたログ情報を復元可能
本システムはログ情報を実時間でバックアップし
ている．このためログ情報が改ざんされた際には，
改ざん前のログ情報に復元することが可能になる．
これにより，たとえログファイル自身が，不正侵
入者に削除されたとしても，削除前のログ情報を
復元することが可能になる．

� 付加的なハードウェアは必要ない
本手法は，安全性を保証した計算機やWrite-Once

メディア等の付加的なハードウェアを必要としな
い．そのため通信上の安全性を考慮する必要はな
く，またメディアのメンテナンスの手間やそれに
対する人的誤りも発生しない．

� 任意のアプリケーションに組み込み可能
本システムはC++のクラスとして試作された．
これによりC，C++で書かれている種々のアプ
リケーションに対して容易に組み込み可能である．
現在の実装においてログ情報を出力するアプリ
ケーションに対するインタフェース関数は，初期
化関数と，ログ情報出力関数の二種類のみである．
また，本手法の処理はログ情報の内容には依存し
ない．そのため，ログ情報の暗号化や圧縮等といっ
た追加機能の実現も，アプリケーション側で実現
するか，本クラスを継承したクラスを作成し拡張
することで容易に実装可能である．

� 多くのUNIXプラットフォームで動作可能
本システムは，種々のUNIX系OSで動作するこ
とを目指している．現在の実装における動作条
件は，C++の処理系と Standard Template li-

brary(STL)5)，それに pthread libraryが使用可
能であることである．pthread libraryはPOSIX

標準であり，STLもC++の標準的なクラスライ
ブラリとなりつつある☆ので，より多くのUNIX

系OSの計算機で稼働可能である．
上記の利点から，本手法を用いることで比較的簡単

☆ 詳細はhttp://www.stlport.org/doc/platforms.html参照
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にログ情報の改ざんや削除を困難にすることが可能で
ある．不正侵入検知においてログ情報に必要とされる
要件の一つとして，不正侵入された際，不正侵入によ
り権限取得が成功する以前のログ情報は改ざん不可能
であるということが挙げられる 1)．この条件が満たさ
れてはじめて，不正侵入検知作業においてログ情報を
監視/分析することによる不正侵入検知が可能になる
からである．本手法では，改ざん困難であること，ま
た，たとえログ情報が削除されたとしてもその復元が
可能であることにより上記条件を満たすことが可能に
なる．
4.2 本システムの限界
本節では，本システムのおける問題点/限界につい

て述べる．
� ログ情報が復元不可能になる可能性がある
本手法においても，ログ情報が復元不可能にな
る可能性はある．それは全てのログファイルが
ほぼ同時☆に削除された場合である．この状況は，
ログ情報が復元不可能になると考えられる場面の
一つである．
本手法では，ファイルシステム内にバックアップ
用ログファイルを作成し，それらを隠蔽すること
でログファイルに対する保護を行っている．しか
しながら，全てのバックアップ用ログファイルを
発見することは可能である．しかし，それを遂行
するためにはファイルシステム内の全ファイルを
原本のログファイルと同一か確認し，かつ全ファ
イルシステムを確認中に，発見したログファイル
が他のディレクトリに再隠蔽されないという二つ
の条件が満たされなければならない．よってその
実現は容易ではないと考える．．

� ログファイルの安全性はファイルシステムの容量
に依存
本手法を用いてもログ情報が復元不可能になる可
能性が存在し，それを遂行するためには，ファイ
ルシステム内の全ファイルを調査する必要がある．
つまり，本手法のログファイルに対する安全性は
ファイルシステムの容量に依存する．
したがってファイルシステムの容量が比較的少な
い場合，必然的に隠蔽可能なディレクトリ数は少
なくなり，結果として全ログファイルが発見され
る可能性は高くなる．またアプリケーション実行
時のUser ID，Group IDによっては書き込み許
可のあるディレクトリが更に少なくなり，問題を
悪化させる可能性がある．

� 適用可能なアプリケーションは限定される
本手法は，UNIXにおけるdaemon処理など，永

☆ ログファイルの削除に数秒程度の時差がある場合，削除されな
かったログファイルからログ情報を復元可能である．ただし，こ
れはバックアップログファイル数や改ざん監視間隔に依存する

続的に動作するアプリケーションのロギング機能
にしか適用できず．コマンドのように限られた時
間のみ動作し，処理を終了するアプリケーション
のロギングには適用できない．その理由は，ログ
情報が改ざんされているかを定期的に監視する必
要があるからである．
しかしこの問題は，syslogに本手法を適用するこ
とによって解決可能である．syslogに本手法を適
用し，稼働させることにより，syslogが出力する
ログ情報は保護される．種々のコマンドから出力さ
れるログ情報は，syslogを利用してロギングする
ことにより，それらのログ情報は保護可能になる．

� 計算機への負荷は増大する
定期的にログファイルに対する改ざん検知処理を
行うため，またログ情報を複数のログファイルに
出力するため計算機への負荷は増大する．しかし，
改ざん検知処理を行う間隔はユーザによって設定
可能であるため，計算機に対する負荷調整は可能
である．またこの問題は，ログファイルに対する
重要度やログ情報の出力量にも依存する．

� 隠蔽時のファイル名やディレクトリ選択の方法
本手法は，バックアップ用ログファイルを任意の
ディレクトリに任意のファイル名にて隠蔽する．
しかしどのように多くのディレクトリからディレ
クトリを選択し，そしてどのようなファイル名を
作成すれば発見されにくいか，その方針は明確で
ない．またUNIX系OSのファイルシステムに対
する知識を利用することにより，より発見されに
くい隠蔽方法が存在する可能性もある．また原本
のログ情報が存在するディレクトリが削除された
場合，ログ情報を復元する場所がなくなるという
問題もある．

これらの理由から，本手法がサーバ計算機のログ
ファイルに対象をおいた理由が明らかになる．提案す
る手法自身には動作環境をサーバ計算機に限定する理
由はない．もちろんサーバ計算機でなくても本手法は
機能する．しかし，計算機に負荷がかかること，ログ
情報に対する安全性はファイルシステム内の隠蔽可能
なディレクトリ数に依存することなどの理由により，
本手法はCPUやファイルシステムの資源が一般的に
豊富である考えられるサーバ計算機に適した方法であ
るといえる．
4.3 従来のログ情報保護手法との比較
ログ保護手法に関する関連研究や従来の方法と本手
法との差異について比較考察する．
� 暗号による手法
暗号によるログ情報を保護するシステムはいくつ
か存在する 1)3)．しかし，これらのシステムはロ
グ情報の改ざんを困難にするだけであり，無差別
改ざんやログ情報の削除に関しては保護不可能で
ある．また，ログ情報の改ざん/削除を検知する
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によって不正侵入は検知できるので十分という考
えも存在するが，不正侵入が成功した原因やそれ
による影響範囲の調査，犯人の特定を行うための
情報が失われてしまうため，それは決して望まし
いことではない．

� Write-Onceメディアへの保存
Write-Onceメディアを使用したログ情報保護手
法は，一度メディアに書き込まれた情報は決して
改ざん/削除できないという意味で最も安全な手
法である．しかしこの手法にも問題がある．その
一つは，どのような契機でログ情報をメディアに
保存するかという問題である．考えられる方法と
しては，一定期間内に出力されたログ情報を一括
して定期的に保存する方法と，ログ情報が出力さ
れる度にそれを保存する方法である．
前者の方法は，ログ情報の改ざんとは無関係に保
存されるため，ログ情報が改ざんされたとしても，
改ざんされたログ情報を記録してしまい，ログ情
報を保護できないことは明確である．一方後者は，
ログ情報を完全に保護可能だが，その機能は保護
のみであり，改ざん検知については別の仕組みを
導入しなくてはならない．またどちらの方法にお
いてもメディアのメンテナンスを行わなければな
らず，手間がかかると同時に人的誤りを誘発する
可能性もある．
我々は，ログ情報の改ざんを検知したというイベ
ントをWrite-Onceメディアへログ情報を保存す
る契機に反映することが有効であると考える．し
かし通常のログ情報では，なんらかの方法で改ざ
んを検知したとしても，その時にはすでにログ情
報が失なわれているため，Write-Onceメディア
に保存してもログ情報は保護不可能である．
しかし，本手法を利用することで改ざんを検知で
き，かつ，改ざん後も失われたログ情報を復元す
ることができるため，Write-Onceメディアを有
効に使用することが可能になる．

� 安全性が保証された計算機へのログ情報の移送
本方法は，生成されたログ情報を安全性の保証さ
れた計算機へ移送することでログ情報を保護する
手法である．しかしこの手法は，ログ生成計算機
とログ保護計算機間の通信の安全性を保証しなけ
ればならない．
この安全性を保証する一方法として転送するログ
情報を暗号化する方法がある．しかし通信を不可
能にするようなDenial-of-Service等の攻撃を受け
た場合は，たちまちログ情報が欠落してしまう恐
れがある．

5. お わ り に

本論文では，不正侵入検知においてログ情報は重要

な情報源であり，保護すべきものであることを述べた
上で，ログ情報の削除まで考慮にいれたログ情報保護
手法「逃げログ」を提案した．
本手法では以下の方法によりログ情報を保護する．
� ログ情報の複数バックアップ
� ログ情報の改ざん検知
� バックアップ用ログファイルの隠蔽
� 改ざん時のログ情報の自動復元
なお本手法では，ログ情報の改ざん検知を契機とし
て付加的な処理を自動的に行うことが可能である．ま
たログ情報を保護するために付加的なメディアやログ
情報を生成する計算機と別の計算機を必要としないた
め，比較的容易に導入可能である．
これによりログ情報は保護され，ログ情報を改ざん/

削除することにより不正侵入者が自身の痕跡を消すこ
とは困難になる．したがって定期的にログ情報を調査/

解析することでより確実に不正侵入を検知することが
可能になる．
しかし本手法であってもログ情報を完全に保護可能
なわけではない．けれども今後，不正侵入の増加とと
もにログ情報はますますその重要性を増すと想定され，
ログ情報保護の必要性も高まると考える．我々は，そ
のような状況を想定した上で，ログ情報保護として有
効だと考える一方法を提案した．
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